
Я РАССКАЖУ ВАМ О
ТОМ, ЧТО ТАКОЕ

МОШЕННИЧЕСТВО В
НАШЕ ВРЕМЯ. 

То,чего вы не знали
о современном
мошенничестве

Развиваем уверенность
в нашей
интернет-деятельности

ИНТЕРНЕТ-
МОШЕННИЧЕСТВО

Т О ,  С  Ч Е М  М О Ж Е Т
С Т О Л К Н У Т Ь С Я  К А Ж Д Ы Й

И З  Н А С

ВЫПОЛНИЛА ЦЕЛИЩЕВА ПОЛИНА 



Купля-продажа
в интернете 
Каждый из нас хотя бы раз
сталкивался с покупкой или
продажей товаров в
интернете. Но задумывались
ли мы о том, что мошенники
могут быть среди нас? 

СХЕМА ДЕЙСТВИЙ 

Злоумышленники создают одностраничные
сайты с подражанием обычным магазинам.
Далее ничего сложного. Жертва оплачивает
товар, а позже понимает, что остаётся у
"разбитого корыта" 

ОТЛИЧИТЕЛЬНЫЕ ПРИЗНАКИ 

-низкая цена
-нереальные условия сделки (доставка за 3
часа)
-отсутствие отзывов и контактной информации
- 100% предоплата

НАШИ ДЕЙСТВИЯ 

Нужно относиться внимательнее к выбору
интернет-продавца и его магазину.
Отслеживать отзывы о магазине или
интересующем товаре. 

Действия мошенников 



Добровольная
помощь 
Иногда мы встречаемся с
тем, что кто-то нуждается
в помощи окружающих.
Это очень хорошо, что в
нашей стране это действует
на людей, и они готовы
помогать нуждающимся.
Но всегда ли все на самом
деле так, как мы видим? 

СХЕМА ДЕЙСТВИЙ 

Мошенники составляют объявление о нужде в
помощи, и распространяют его на различных
сайтах интернета. 

ОТЛИЧИТЕЛЬНЫЕ ПРИЗНАКИ 

Чаще всего у подобных псевдо-объявлений
отсутствуют контактные данные. 

НАШИ ДЕЙСТВИЯ 

В первую очередь мы должны убедиться в
подлинности объявления. Можно позвонить
по указанному в объявлении номеру и
познакомиться с родителями/контактным 
 лицом. Это нужно, для того чтобы лично
понять, действительно ли кто-то нуждается в
помощи. 

Действия мошенников 



Выигрыш в
лотерею 
Кажды из нас, надеясь на
свою удачу, хотел
когда-нибудь выйграть без
особых усилий
какой-нибудь подарок
судьбы. Кто-то этой
наивностью однажды
может воспользоваться 

СХЕМА ДЕЙСТВИЙ 

На ваш номер телефона приходит
сообщение о том, что вы выиграли ценный
приз в лотерее (смартфон, автомобиль)
Далее вас просят перевести
незначительную, в сравнение с призом,
сумму на оформление доставки,
документов и т.п.

ОТЛИЧИТЕЛЬНЫЕ ПРИЗНАКИ 

-отсутствие официального подтверждения
-неизвестная корпорация
-вымогательство денег 

НАШИ ДЕЙСТВИЯ 

Нужно внимательно и с осторожностью
относиться к таким сообщениям. 

Действия
мошенников 



Ошибочный
перевод 
Используя мобильные
приложения банков,
можно легко допустить
ошибку в введении данных
карты ли номера телефона.
Что поведёт за собой
потерю денежных средств.
Всегда ли это является
правдой? 

СХЕМА ДЕЙСТВИЙ 

Мошенники отправляют смс-ку на ваш
номер телефона, с просьбой вернуть деньги,
которые они якобы отправили Вам по ошибке.
В это можно поверить, но лучше проверить
подлинность их слов. 

ОТЛИЧИТЕЛЬНЫЕ ПРИЗНАКИ

-злоумышленник предлагает Вам отставить часть
средств себе, за потраченное время
-срочность обратного перевод (у Вас не будет
времени на принятие взвешенного решения) 

НАШИ ДЕЙСТВИЯ 

Проверьте ваш банковский счёт. Убедитесь, что
все ваши денежные средства в порядке. 

Действия мошенников 



Фишинг
 Мошенники, совершая
преступление, знают, что
им от Вас нужно. Каждый
вор знает, с какой стороны
к Вам подойти. 

СХЕМА ДЕЙСТВИЙ 

Мошенник представляется
официальным представителем
банка. Он просит Вас назвать
ваши личные данные банковского
счёта. Кодовое слово, пин-код,
cvc-код,номер карты. 

ОТЛИЧИТЕЛЬНЫЕ
ПРИЗНАКИ 

Мошенникам важна скорость. Они
сообщают Вам о том, что ваши
средства в опасности. И просят
быстро принять решение. 

НАШИ ДЕЙСТВИЯ 

Мы должны знать, о том, что
сотрудник банка не будет Вам
звонить по такому поводу. Так
же стоит позвонить в банк и
убедиться в целостности вашего
счета. 

Действия
мошенников 



Платные курсы и
вебинары
Мошенники акцентируют
своё внимание на
платёжеспособной категории
граждан, которые собираются
повысить уровень своих
навыков с помощью
интернет-ресурсов.

СХЕМА ДЕЙСТВИЙ 

Человек желает получить новые знания
в интернете. Он случайно находит
компанию мошенников, и, доверившись,
вносит плату за обучение или источник
информации. Чаще всего после он не
получает никакой обратной связи.

ОТЛИЧИТЕЛЬНЫЕ ПРИЗНАКИ 

-отсутствие официального
подтверждения существования школы
-неизвестная организация
-чаще всего невероятный итог за
короткий промежуток времени

НАШИ ДЕЙСТВИЯ 

Для того, чтобы не столкнуться с
потерей средств в целях получения
новой информации, относитесь
внимательно к подобным
предложениям от различных школ или
компаний.
 

Действия
мошенников 



СХЕМА ДЕЙСТВИЙ 

Потенциальный работодатель
предлагает Вам несколько
вариантов работы,
отличающихся, например, по
объёму. Далее он просит
оплатить Вас страховой взнос за
то, чтобы Вы точно выполнили
всю работу. По мере
выполнения всей работы
собеседник обещает вернуть
Вам взнос в полном объёме.

НАШИ ДЕЙСТВИЯ

Не стоит вестись на данные
виды работы, такие
работодатели чаще всего
являются мошенниками. Вы
рискуете остаться не только без
дохода, но и отдать
собственные деньги в чужие
руки.

Действия
мошенников 

Удалённая
работа
Последнее время удалённая
работа начала набирать
популярность. Казалось бы, как
можно получить деньги от
человека, если ты
предлагаешь ему заработать?
Давайте разберёмся.


